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RESUMO

O trabalho apresenta o resultado de uma pesquisa realizada com o apoio da Fundacdo de Amparo a
Pesquisa do Estado de Sdo Paulo, Fapesp, por meio do programa PIPE. O projeto resultou em um
sistema de monitoramento remoto continuo, via Internet, de variaveis ligadas a qualidade do ambiente
interior. A utilizagdo de sensores integrados a uma rede computacional do padrio Modbus permite a
coleta continua de dados e sua transmissdo, por meio de um gateway, a um servidor web remoto para
seu armazenamento e apresentagdo ao publico. A consulta aos dados armazenados € possivel por meio
de um navegador tipico para a Internet. Estdo disponiveis para consulta graficos e tabelas das
varia¢des dos parametros medidos em periodos definidos pelo usuario, bem como o valor mais recente
(instantaneo) da leitura de cada sensor. Apresentam-se detalhes da arquitetura computacional adotada,
dos sensores e demais equipamentos utilizados, bem como caracteristicas do software desenvolvido
para a transmissao remota das informacgdes ¢ de sua apresentagdo ao publico. A pesquisa foi realizada
em ambiente construido urbano — duas salas de aula climatizadas do edificio de Engenharia Civil da
Escola Politécnica da USP, com o monitoramento continuo da temperatura ambiente, umidade relativa
do ar e teor de CO,. A solugdo permite, com a utilizacdo de sensores adequados, o monitoramento de
outras variaveis fisicas de interesse, tais como teores de CO, compostos organicos volateis (COV). Tal
flexibilidade permite sua utilizagdo em outros dominios, como o da Engenharia Agricola. Este
monitoramento vem ao encontro da crescente exigéncia de o6rgdos fiscalizadores sobre a manutengao
do registro de tais informagdes por parte dos proprietarios de ambientes publicos climatizados.
Finalmente, apresentam-se consideragdes sobre seguranga, privacidade e ndo-repudiacdo dos dados,
topico que se justifica dada a utilizacdo da Internet para trafego dos dados e o possivel aproveitamento
das informagdes coletadas como prova em eventuais demandas judiciais.
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1 INTRODUCAO

Apresentam-se neste trabalho os resultados de um projeto para o desenvolvimento de um sistema de
monitoramento remoto, seguro e continuo de variaveis relacionadas a qualidade de ambientes
interiores climatizados, desenvolvido com o apoio da Fundagdo de Amparo a Pesquisa do Estado de
Sao Paulo, Fapesp, por meio do programa de apoio a pesquisa para inovagdo tecnolégica em pequena
e micro empresa denominado Pesquisa Inovativa em Pequenas Empresas — PIPE.

A coleta de dados relativos a qualidade do ambiente interior (conforto térmico, luminico, sonoro,
qualidade do ar interior, dentre outros) obtidos remotamente, por meio da Internet, € uma interessante
possibilidade ja praticada na forma de servigo comercial em paises como os Estados Unidos, em
conseqiiéncia da crescente importancia da qualidade do ambiente interior. A disponibilidade destes
registros poderd proporcionar informagodes que possam nortear agdes no que diz respeito ao tratamento
do ar interior, ao conforto térmico, etc.

Do ponto de vista legal, tais registros poderdo servir como prova no caso de eventuais a¢des judiciais
envolvendo funcionarios que alegam terem sofrido danos a sua saude devido a qualidade inadequada
do ambiente de trabalho. Para tanto, ¢ essencial o tratamento adequado aos aspectos relativos a
seguranca na transmissao dos dados, particularmente no que diz respeito a sua ndo-repudiagdo, ou seja,
garantir que os dados armazenados tenham origem no ambiente monitorado, sem qualquer
adulteracéo.

1.1 Qualidade do ambiente interior

Problemas de satde associados as edifica¢des, conhecidos como Sindrome do Edificio Doente e
Doengas Relacionadas a Edificagdo, comprometem sobremaneira o bem estar ¢ a produtividade dos
usudrios de uma edificagdo, tanto por problemas de saude temporarios como por infec¢des reais
(CARMO; PRADO, 1999; MENDELL et al., 2006, MITCHELL et al., 2007, REYNOLDS et al.,
2001).

Somente nos Estados Unidos estima-se que cerca de 10 milhdes de trabalhadores sdo afetados por
estes problemas, resultando em prejuizos da ordem de bilhdes de dolares em absenteismo (auséncias
no trabalho), queda na produtividade, acdes trabalhistas e propaganda negativa (REYNOLDS et al.,
2001). Os pontos mais claros de beneficios econdmicos obtidos com o incremento da qualidade do
ambiente interior sdo a melhora do desempenho dos ocupantes, reducdo do absenteismo e reducdo nos
custos com tratamentos de saude (FISK e SEPPANEN, 2007).

Estudos recentes apresentam a associagdo de sintomas respiratorios com ambientes climatizados,
sugerindo especial atencdo aqueles situados em locais de clima tropical (GRAUDENZ et al., 2005).
Em edificios climatizados, observa-se um numero elevado de ocupantes insatisfeitos com a qualidade
do ambiente interior, ainda que os pardmetros observados para temperatura, umidade do ar, carga de
poluentes, dentre outros, sejam adequados segundo as recomendagdes usuais, o que leva a crer que a
revisdo destes critérios seja necessaria.

1.1.1 Qualidade do ar interior

Estima-se que o nivel de alguns poluentes internos seja de 25 a 100 vezes superior ao nivel observado
no ar externo (YANG et al., 2004) o que mostra a importancia do tema.

Visto que mais de um ter¢o do consumo global de energia ¢ gasto na manutengdo dos ambientes
internos, Olesen (2005) e Wyon (2000) fizeram importantes correlagdes entre a quantidade de energia
necessaria as condigdes de conforto ambiental (temperatura, umidade relativa e qualidade do ar
interior), de forma sustentavel, mantendo-se o bom desempenho dos ocupantes de escritorios e
escolas, ou proporcionando aumento da ordem de 5 a 10% na produtividade.

1.1.2 Produtividade

Os beneficios econdmicos obtidos com o incremento da qualidade do ambiente interior resultam da
melhora do desempenho dos ocupantes (tanto em qualidade como em velocidade das agdes), redugdo
do absenteismo e dos custos com tratamentos de saude (FISK e SEPPANEN, 2007). A correlagdo
entre a produtividade do individuo e o conforto ambiental, com énfase na qualidade do ar interior, tem



sido tema de estudos sob varios enfoques. Wargocki, Wyon e Fanger (2000) e Djukanovic, Wargocki
e Fanger (2002) relataram um aumento da produtividade ao redor de 1,1%, para cada 10% de reducdo
de individuos insatisfeitos com a qualidade do ar interior em escritdrios.

1.1.3  Absenteismo

Diversos estudos ressaltam a importancia de fatores subjetivos na percep¢do do ambiente interno pelos
ocupantes de edificios. Em edificios ventilados artificialmente ou climatizados, observa-se um indice
de desconforto maior que nos ventilados naturalmente, incluindo maior absenteismo, ainda que com
parametros basicos de qualidade do ar e conforto tecnicamente aceitaveis (MUHIC et al., 2004).

Individuos com alergia respiratoéria sdo ainda mais sensiveis a percepc¢dao das caracteristicas do
ambiente interior em locais climatizados (GRAUDENZ et al.,, 2005). Como cerca de 30% da
populagdo mundial apresenta tais problemas, pode-se inferir a magnitude das conseqiiéncias do
absenteismo no desempenho das empresas.

1.1.4 Consumo de energia

Djukanovic, Wargocki e Fanger (2002) avaliando a relagdo anual custo/beneficio da melhora da
qualidade do ar interior, observaram que os beneficios atingidos junto aos ocupantes podem ser 10
vezes superiores ao aumento de custo com energia e manutengdo predial correspondente. O tempo de
retorno dos custos com o sistema de climatizacdo mantido e operado adequadamente, foi sempre
menor que quatro meses

2 OBJETIVO

O objetivo da pesquisa foi o desenvolvimento de um sistema para monitoramento seguro, remoto ¢
continuo de variaveis ligadas a qualidade do ambiente interior. Para tanto, instalou-se uma rede de
sensores destinados a medigdo da temperatura do ar, umidade relativa do ar e teor de CO,, em duas
salas de aula situadas no edificio de Engenharia Civil da Escola Politécnica da Universidade de Sao
Paulo, nomeadas Laboratérios de Ensino de CAD (Figura 1), cedidas para a realizagdo dos testes.

Com este sistema pretende-se obter ¢ armazenar dados relativos a qualidade do ar interior nos
ambientes monitorados, transmitir os dados coletados do local monitorado a um servidor web remoto,
observadas as necessidades de seguranga e, finalmente, disponibilizar sua consulta remota a usuarios
autorizados, por meio de navegadores tipicos da Internet.

De caracteristicas fisicas praticamente idénticas, foram utilizadas a Sala 17, que possui sistema de
climatizagdo com insuflamento pelo piso, e a Sala 23, com sistema de climatizagdo utilizando
tecnologia de teto frio. Isso permite a comparag@o das variaveis monitoradas entre as duas salas, o que
enriquece a pesquisa tanto do ponto de vista técnico como académico, pelo potencial de geracdo de
trabalhos cientificos futuros.

(b)

Figura 1 - Laboratorios de Ensino de CAD. Sala 17 (a) e Sala 23 (b)



3

METODO

Durante a implantagdo da rede de sensores, cogitou-se inicialmente a utilizagdo de uma rede
LonWorks® (CANOVAS et al., 2005) ou uma rede sem fios (AKYILDIZ et al., 2002). Custos
elevados ¢ a baixa disponibilidade de componentes levaram a busca de alternativas.

Optou-se por uma rede Modbus, usual em instalagdes industriais (THE MODBUS ORGANIZATION,
2009), dada sua instalagdo simples e a grande oferta de componentes a custos competitivos. Para a
realizagdo de testes iniciais, construiu-se um prototipo da rede (Figura 2). O sucesso dos testes iniciais
levou a instalag¢do da rede nas duas salas de aula (Figura 3).
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Figura 2 — Prototipo experimental da rede

Na implanta¢do da rede Modbus empregaram-se os seguintes componentes:

quatro conjuntos de sensores de trés grandezas (temperatura do ar, umidade relativa do ar e
teor de CO,) E+E Elektronik, modelo EE80; instalaram-se dois conjuntos de sensores em cada
sala, em suas laterais esquerda e direita;

seis conversores analogicos/Modbus Novus, modelo Digirail 2A, para a conversdao dos sinais
analogicos (4 a 20 mA) dos sensores em sinais digitais do padrdo Modbus; instalaram-se trés
conversores em cada sala;

um gateway Modbus/Ethernet Novus, modelo WS10, para a leitura dos dados da rede e envio
ao computador local. Coletam-se os dados em uma porta padrao RS-485. Uma porta Ethernet
permite a conexao a uma rede da familia IEEE 802.3, com trafego de dados pelo protocolo fip
ou conexdao TCP/IP, por meio de soquetes (opgdo utilizada na rede instalada); um unico
gateway ¢ suficiente para a transmissao dos dados coletados;

duas fontes de alimentagdo Novus, modelo RTS-60, (24V, 60W), para o fornecimento de
energia elétrica aos sensores e aos conversores analdgicos/Modbus; cada fonte de alimentagao
foi instalada em uma sala;

um microcomputador local para criptografia e transmissao dos dados ao servidor remoto. Se
ndo houver preocupagdo com a seguranca dos dados, este computador pode ser omitido e o
gateway pode enviar os dados diretamente ao servidor remoto.
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Figura 3 - Armaério dos controladores da Sala 17 (a). Sensor de trés grandezas instalado na Sala 23 (acima, a
esquerda) (b). Fonte de alimentagdo e trés conversores analdogicos/Modbus instalados na Sala 23 (c). Fonte de
alimentagdo, gateway e trés conversores anal6gicos/Modbus instalados na Sala 17 (d).

O gateway coleta os dados da rede de sensores a cada 30 segundos e os transmite a um computador
local, usando a rede do Departamento de Engenharia Civil, por meio de comunicagdo TCP/IP. Para
recepcdo dos dados, o software instalado neste computador executa as seguintes tarefas:

e disponibiliza um soquete TCP/IP no enderego de IP e porta solicitados pelo gateway;
e reconhece a tentativa de conexdo do gateway e abre um canal para comunicagao;

e recebe os dados enviados pelo gateway e sinaliza se a recepgao foi correta;

e armazena os dados em um banco local e aguarda novo ciclo de transmissdo (em 30s).

Armazenam-se temporariamente os dados recebidos da rede de sensores em um banco local.
Criptografam-se os pacotes de dados a serem transmitidos com o uso de uma chave compartilhada
com o servidor remoto. Na continuidade da pesquisa, o uso de certificados digitais permitird a garantia
de ndo-repudiacdo dos dados, garantindo a origem dos dados no ambiente monitorado. Na
transmissdo, o software instalado no computador local executa as seguintes tarefas:

e acada minuto ele 1€ o banco de dados local em busca de informagdes ainda ndo transmitidas;

e para cada bloco de dados pendente, criptografa o pacote utilizando o algoritmo Twofish
(SCHNEIER et al., 1998) com uma chave de 256 bits (compartilhada com o servidor remoto);



e calcula uma chave de envelope (hash) dos dados originais, utilizando o algoritmo sha-1
(INTERNET ENGINEERING TASK FORCE, 2001);

e envia os dados criptografados e a chave de envelope ao servidor remoto por meio de um web
service disponibilizado remotamente;

e ao receber a confirmacdo do recebimento do pacote pelo servidor remoto, apaga os dados no
banco temporario local e aguarda novo ciclo de transmissdo (em um minuto).

Um web service no servidor remoto recebe os dados transmitidos, executando as seguintes tarefas:

recebe os dados e executa sua desencriptacdo por meio da chave compartilhada;

e calcula o valor da chave de envelope dos dados recebidos € a compara com o valor transmitido
— se os valores ndo coincidirem, descarta-se o pacote, pois ha a suspeita de manipulagio
indevida dos dados durante o trafego;

e naauséncia de anormalidades, grava as informacdes recebidas no banco de dados do sistema;

e transmite ao cliente do web service (microcomputador instalado no ambiente monitorado) a
confirmagdo do recebimento correto (ou ndo) das informagdes transmitidas.

4 ANALISE DE RESULTADOS
4.1  Web site para consulta aos dados

Implantou-se no servidor remoto um web site para o projeto, com o objetivo de permitir o acesso as
informagdes coletadas.

Nele, duas categorias de visitantes sdo tratadas: usuarios registrados e usuarios visitantes.

Os usuarios visitantes podem apenas visualizar o grafico dos valores de temperatura do ar observados
no dia da consulta.

Os usuarios registrados, identificados por nome de usuario e senha, tém acesso a todos os dados
registrados na forma de graficos, aos valores instantaneos das grandezas medidas, além de poderem
efetuar o download de planilha, compativel com o Microsoft Excel, contendo os dados do periodo.
Para isto, devem selecionar:

e adata desejada, a hora inicial e a hora final das medigdes;
e agrandeza desejada (temperatura, umidade relativa ou teor de CO»);
e o sensor desejado (1 e/ou 2 da sala 17 e/ou 1 e/ou 2 da sala 23).

Apresenta-se no Grafico 1 a variagdo da temperatura no dia 21/09/2009 registrada pelos quatro
sensores, conforme legenda. Observe-se, a queda na temperatura, devido a entrada em funcionamento
do sistema de refrigeracdo das salas, por volta das 08:00h.

Apresenta-se no Grafico 2 a variagdo do teor de CO, obtido em 15/09/2009. Note-se o aumento do
teor a partir das 11:30h, horario em que se iniciam as atividades de monitoria nas salas. As 13:00h
comeca a primeira aula, que se estende até 14:50h. A segunda aula ocorre das 15:00h as 16:50h.
Percebe-se que a variagdo do teor de CO,, resultante da presenca de alunos, acompanha estes horarios.
Observa-se ainda os menores teores de CO, na sala 17, causados, possivelmente, pela maior
efetividade em sua remocao pelo sistema de climatizagdo com distribui¢@o de ar pelo piso.
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O sistema também possibilita a visualizagdo dos valores instantdneos (média dos dois sensores por
sala) das trés grandezas nas duas salas. Apresentam-se na Figura 4, a tela do sistema que exibe os
valores das médias das grandezas registrados em 11/10/2009 as 12:02 h.
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Figura 4 — Valores instantaneos das variaveis nas duas salas

4.2  Aspectos de seguranca

O uso de uma rede publica como a Internet para a transmissao de dados traz preocupagdo em relagdo a
seguranca dos dados transmitidos. Um dos principais aspectos considerados neste projeto ¢ em sua
futura seqiiéncia é o tratamento desta questao.

Analisou-se a seguranga do sistema segundo os seguintes critérios:
e Autenticacdo: garantir que somente usuarios autorizados tenham acesso ao sistema.

e Confidencialidade: garantir que os dados n3o sejam acessados indevidamente durante o
trafego entre o local monitorado e o servidor remoto.

e Integridade: garantir que os dados ndo sejam corrompidos durante o trafego entre o local
monitorado e o servidor remoto.

e Autorizagdo: garantir que mesmo usuarios auténticos tenham acesso somente as informagdes
que sejam a eles destinadas.

e Nao-repudiagdo: garantir que os dados armazenados tenham origem no ambiente monitorado,
o que ¢ essencial para o uso dos dados obtidos como prova em eventuais demandas judiciais.

Na seqiiéncia do projeto, a utilizacdo de certificados digitais no servidor remoto e no computador do
ambiente monitorado permitira a assinatura digital dos pacotes de dados transmitidos.

Desta forma, estara garantida a nao-repudiacdo dos dados mantidos pelo sistema. Além disso, a
utilizacdo dos pares de chaves de criptografia publica e privada nos certificados digitais permitira que
a criptografia dos dados transmitidos seja efetuada pelo padrdo OpenSSL, eliminando o uso da chave
de criptografia compartilhada empregada atualmente. Esta modificagdo aumentard significativamente
o nivel de seguranga obtido na transmissdo dos dados.

O tratamento dos aspectos de seguranga ja implantados bem como dos aspectos a serem implantados
na seqiiéncia do trabalho esta sumarizado na Tabela 1.



Tabela 1 — Aspectos de seguran¢a implantados no sistema

1 a . .
Aspecto Implantagio Tecnologia atual A implantar na Fase 11
na Fase |
Autenticagdo Sim Par usuario/senha Par usuario/senha
Criptografia por chave simétrica. ~ Criptografia OpenSSL com chave
. . lope. icagd imétrica. icacd L
Confidencialidade Sim Chave de envelope Comun.lcagao assimétrica .Comun}c.ag:ao SS
SSL com o cliente sem certificado com o cliente utilizando
proéprio certificado proprio
Criptografia por chave simétrica. ~ Criptografia OpenSSL com chave
Inteeridade Sim Chave de envelope. Comunicagao assimétrica. Comunicac¢do SSL
& SSL com o cliente sem certificado com o cliente utilizando
proéprio certificado préprio
. . Definigao de atributos de usuario  Defini¢do de atributos de usuario
Autorizacao Sim N N
na aplicagdo na aplicagdo
~ — ~ Assinatura digital d cotes de
Nao-repudiagio Nao sswatura digttal cos pa

dados

4.3 Conclusoes

O sistema se constitui em uma importante ferramenta para a analise do comportamento de variaveis
ambientais internas ao longo do tempo.

Sua capacidade de monitoramento de outras variaveis, desde que se utilizem sensores adequados,
interligados a rede Modbus, permite que ele seja utilizado em outros dominios como, por exemplo, o
da Engenharia Agricola (criatorios de animais, casas de vegetagao, etc.).

A seqiiéncia do projeto levara a utilizagdo de certificados digitais na assinatura eletronica dos pacotes
de dados transmitidos. Isto garantird a autenticidade da origem dos dados associados ao ambiente
monitorado, fazendo com que eles se constittam em prova da qualidade do ambiente interno
monitorado pelo sistema.
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